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SOPIMUS HENKILOTIETOJEN KASITTELYSTA TAL 2018

ALUKSI

Tilitoimisto Ja asiakas ovat tehneet toimeksianto-
sopimuksen, jolla asiakas hankkii toimeksiantoso-
pimuksessa kuvatut palvelut tilitoimistolta. Tilitoimisto
kasittelee henkilotietoja palvelujen yhteydessa ja tassa
sopimuksessa henkilGtietojen kasittelysta sovitaan
ehdoista, joiden mukaisesti tilitoimisto kasittelee asiak-
kaan henkilatietoja. Kasittelytoimet kuvataan yksityis-
kohtaisemmin litteessa 1-A, jota osapuolet tarvittaessa
paivittavat sopimuksen voimassaoloaikana.

"Henkilotiedolla® tarkoitetaan kaikkia tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkiléon (jal-
jempané “rekisterdity”) littywia tietoja; tunnistettavissa
olevana pidetaan luonnollista henkil6a, joka voidaan
suoraan tai epasuorasti tunnistaa erityisesti tunnistetie-
tojen, kuten nimen, henkilotunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman
hanelle tunnusomaisen fyysisen, fysiologisen, geneet-
tisen, psyykkisen, taloudellisen, kulttuurillisen tai sosi-
aalisen tekijan perusteella.

"Henkilotietojen kasittelylla" tarkoitetaan toimintoa tai
toimintoja, joita kohdistetaan henkilotietoihin  tai
henkilotietoja sisaltaviin  tietojoukkoihin  joko auto-
maattista tietojenkasittelya kayttaen tai manuaalisesti,
kuten tietojen keraamista, tallentamista, jarjestamista,
jasentamista,  sailyttamistd, muokkaamista tai
muuttamista, hakua, kyselyd, kayttoa, tietojen
luovuttamista sirtamalla, levittamalla tai asettamalla ne
muutoin saataville, tietojen yhteensovittamista tai
yhdistamista, rajoittamista, poistamista tai tuhoamista.

Kasiteltdessa henkilGtietoja asiakas on rekisterinpitaja,
joka maarittelee henkilGtietojen kasittelyn tarkoitukset
jakeinot, ja tilitoimisto on kasittelija, joka kasittelee hen-
kilatietoja rekisterinpitajan lukuun.

Tamé sopimus sisaltad seuraavat liitteet, joita sovelle-
taan seuraavassa jarjestyksessa:

1-A Seloste kasittelytoimista

1-B Henkilgtietojen tietoturva tilitoimistossa

1-C Asiakkaan antama ohjeistus  henkilotietojen
kasittelysta

YLEISET OIKEUDET JA VELVOLLISUUDET

Asiakkaan yleiset oikeudet ja velvollisuudet
rekisterinpitdjana
Asiakas

Liite nro 1

a) vastaa henkilotietojen keraamisesta;

b) kasittelee henkildtietoja laillisesti, huolellisesti ja
hyvaa tietojenkasittelytapaa noudattaen seka toi-
mii muutoinkin niin, ettei rekisterdityjen yksityisela-
man suojaa ja muita yksityisyyden suojan turvaa-
via perusoikeuksia rajoiteta ilman laissa saadettya
perustetta;

c) maarttelee henkilotietojen kasittelyn tarkoitukset ja
keinot seka antaa tilitoimistolle kinalliset ohjeet hen-
kilotietojen kasittelysta. Henkilotietojen kasittelyn tar-
koituksesta tulee iimetd, minkalaisissa tehtavissa
(mm. palkanlaskenta) henkilotietoja kasitellaan;

d) vastaa sita, ettd rekistercidyille toimitetaan kaikki
lainsaadannon edellyttamat henkildtietojen kasittelya
koskevat ilmoitukset ja tiedot;

e) vastaa rekisterdityjen oikeuksien toteutumisesta;

f) varmistaa, ettd henkilgtietojen siirtaminen filitoimis-
tolle seka henkilotietojen kasittely taman sopimuksen
mukaisesti on lainmukaista koko sopimuksen voi-
massaolon ajan;

g) vakuuttaa, efté jos se edustaa t4ssa sopimuksessa
konserniyhtiitaan tai kolmansia osapuolia, silla on
oikeus sitoutua tadhan sopimukseen ja antaa
tilitoimistolle oikeus kasitella henkilotietoja taman
sopimuksen ja toimeksiantosopimuksen mukaisesti;

h) vahvistaa ja vastaa siita, etta taman sopimuksen mu-
kainen henkilatietojen kasittely on lainsaadannossa
asetettujen vaatimusten mukaista, mukaan lukien
tietoturvavaatimukset;

i)  vahvistaa, etta se on antanut tilitoimistolle kaikki tar-
vittavat tiedot, jotta tilitoimisto voi tayttaa tassa sopi-
muksessa ja toimeksiantosopimuksessa sille ase-
tetut velvoitteet tietosuojalainsaadannan
vaatimusten mukaisesti;

|} tai sen valtuuttama ulkopuolinen tarkastaja voi audi-
toida tilitoimiston tai taman alihankkijoiden tdman so-
pimuksen alaista toimintaa,

k) vastaa sita, etta korjaukset, poistot ja muutokset
henkilotietoihin ~ toimitetaan ~ vivytyksettd  tili-
toimistolle; ja

[) pidattaa itsellaan kaikki omistusoikeudet, immate-
riaalioikeudet ja muut oikeudet henkilotietaihin.

Jos osapuolet ovat sopineet, etta tilitoimisto avustaa
asiakasta taman lainmukaisten selosteiden laatimises-
sa, asiakkaan tulee antaa filitoimistolle taman sita
varten tarvitsemht tiedot. Tilitoimisto toimittaa selosteet
vain asiakkaalle.
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Tilitoimiston yleiset oikeudet ja velvollisuudet

késittelijana

Tilitoimisto

a) kasittelee henkilotiefoja ainoastaan toimeksiantoso-
pimuksessa ja tassa sopimuksessa maariteltyihin
tarkoituksiin, vain siina laajuudessa kuin on tarpeen
asiakkaan toimeksiannosta tapahtuvaa palvelua
varten, Ja anocastaan tdman  sopimuksen
voimassaaloajan, ellei pakottavasta lainsaadannasta
muuta johdu. Tilitoimistolla ei ole oikeutta kayttaa
foimeksiantosuhteessa saamiaan  henkilGtietoja
omassa toiminnassaan, luovuttaa nita, kasitella
nitd, ekéd yhdistad tietoja muuhun hallussaan
olevaan aineistoon muutoin kuin
toimeksiantosopimuksen  tarkoittamassa  laajuu-
dessa ja sen mukaista tehtavaa hoitaessaan;

b) kasittelee henkilotietoja laillisesti, huolellisesti ja
hyvaa tietojenkasittelytapaa noudattaen seka
toimii muutoinkin niin, ettei rekisteraityjen yksityis-
eldman suojaa ja muita yksityisyyden suojan tur-
vaavia perusoikeuksia rajoiteta ilman laissa saa-
dettya perustetta;

c) kasittelee ja varmistaa alaisuudessaan toimivan
henkilon, jolla on paasy henkilotietoihin, kasittelevan
henkildtietoja  ainoastaan asiakkaan antamien
dokumentoitujen, lainmukaisten ja kohtuullisten
ohjeiden mukaisesti, paitsi jos sovellettavassa laissa
foisin vaaditaan. Siina tilanteessa tilitoimisto informoi
asiakasta valittomasti tasta oikeudellisesta vaatimuk-
sesta, edellyttaen, ettei sovellettava lainsaadanto
kiella sellaista informointia;

d) varmistaa, ettd henkilttietoja kasittelevat vain ne
henkilot, joiden tyatehtavien hoitaminen sita edel-
lyttaa ja, ettd kyseiset henkildt ovat sitoutuneet
noudattamaan salassapitovelvollisuutta tai heita
sitoo asianmukainen lakisaateinen salassapitovel-
vollisuus;

e) toteuttaa kaikki lainsaadanndn henkildtietojen kasit-
telijailta edellyttamat turvallisuustoimenpitegt siten
kuin tassa sopimuksessa on tarkemmin sovittu;

f)  avustaa mahdollisuuksien mukaan ja kasittelyn luon-
teen huomioon ottaen asiakasta asianmukaisilla tek-
nisilla ja organisatorisilla toimenpiteilld tayttdmaan
asiakkaan velvollisuuden vastata pyyntaihin, jotka
koskevat rekisterdityjen oikeuksien kayttamista;

g) avustaa kasittelyn luonteen ja tilifoimiston saatavilla
olevat tiedot huomioon oftaen asiakasta varmista-
maan, ettd asiakkaalle laissa asetettuja velvollisuuk-
sia, kuten turvatoimia, vaikutusten arviointia ja en-
nakkokuulemista, noudatetaan. Tilitoimisto on velvol-
linen avustamaan asiakasta vain sovellettavan lain-
saadannon tilitoimistolle kasittelijana asettamien vel-
voitteiden mukaisessa laajuudessa;

h) huomioi asiakkaan toimittamat tietojen korjaukset,
poistot ja muufokset iiman aiheetonta viivytysta
henkilotietojen kasittelyssa;

[}  tamé&n sopimuksen aikana tai sen paatyttya joko tu-
hoaa tal palauttaa asiakkaalle asiakkaan valinnan ja
chjeiden mukaisesti kaikki henkilotiedot ja poistaa
olemassa olevat jaljennékset, ellei pakottavasta lain-
saadanngsta muuta johdu. Tuhoamista ja palautta-
mista koskevista ké&ytannoista voidaan sopia tarkem-
min erikseen osapuolten kesken;

]} yllapitaa tarvittavia selosteita’kirjanpitoa kasittelytoi-
mista ja saattaa asiakkaan saataville kaikki sellaiset
tiedot, jotka osoittavat, stta tilitoimisto noudattaa sills
téssa sopimuksessa Ja sovellettavassa lainsaadan-
nossa saadettyja velvollisuuksia;

k) salli asiakkaan tai asiakkaan valtuuttaman auditoijan
suorittamat auditoinnit ja osallistuu niihin siten kuin
téssa sopimuksessa on tarkemmin sovittu;

[} ilmoittaa asiakkaalle, jos tilitoimisto katsoo, etta asi-
akkaan antama ohjeistus rikkoo sovellettavaa lain-
saadantoa;

m) ilmoittaa asiakkaalle, jos filitoimisto katsoo, etta asi-
akkaan toimintatavoissa on puutteita, ja avustaa
tarvittaessa asiakasta toimintatapojen korjaamises-
sa.

Tilitoimistolla on oikeus laskuttaa ylla kuvatuista
avustamis-, korjaamis- ja pyyntéihin vastaamistoimista,
auditoinnin  tuesta seka asiakkaan ohjeistuksen
muutoksista johtuvista toimista ja kustannuksistaan
erikseen.

TIETOTURVA

Tilitoimisto toteuttaa ja yllapitaa asianmukaiset tekniset ja
organisatoriset toimenpiteet, joilla varmistetaan henkils-
tietojen kasittelyn rittava turvallisuustaso ja joilla
suojellaan henkilotietoja luvattomalta ja laittomalta
kasittelylta ~ seka  tahattomalta  menettamiselta,
tuhoamiselta, vahingolta, muutokselta tai luovuttamiselta,
ottaen huomioon ertyisesti  uusin  fteknikka ja
toteuttamiskustannukset, kasittelyn luonne, laajuus,
asiayhteys ja tarkoitukset seka luonnollisten henkilgiden
olkeuksiin Ja  vapauksiin kohdistuvat, to-
dennakdisyydeltaan ja vakavuudeltaan vaihtelevat niskit.

Tilitoimiston tamén sopimuksen johdosta toteuttamat ka-
sittelyn tietoturvaperiaatteet on kuvattu tarkemmin taman
sopimuksen litteessa 1-B.

Asiakas on velvollinen varmistamaan, etta tilitoimistoa in-
formoidaan kaikista niista asiakkaan toimittamiin henkilg-
tietothin littyvista seikoista (kuten riskiarvioinneista seka
entyisten henkildtietoryhmien kasittelysta), jotka vakutta-
vat taman sopimuksen mukaisiin teknisiin ja organisatori-
siin toimenpiteisiin.

Tietoturvajarjestelyja arvioidaan, tarkistetaan ja paivite-
taan saannollisesti.
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ALIHANKKIJAT

Tilitoimisto saa kayttaa alihankkijoita henkilotietojen ka-
sittelyssa taman sopimuksen perusteella. "Alihankkijalla
tarkoitetaan kasittelijad, joka kasittelee henkilGtietoja
taman sopimuksen mukaisesti, kokonaan tai osittain, ka-
siftelijan lukuun ja taman foimeksiannosta. Kasittelyssa
kaytettavat alihankkijat sopimuksen alkaessa ilmoitetaan
asiakkaan pyynnosta. Tilitoimisto tiedottaa asiakkaalle en-
nalta suunnitelluista muutoksista, joilla alihankkijoita lisa-
taan tai vaihdetaan. Mikali asiakas ei hyvaksy suunni-
teltua muutosta, asiakkaalla ja tilifoimistolla on oikeus
kolmenkymmenen (30) paivan ajan muutoksen fiedot-
famisesta irtisanoa toimeksiantosopimus paattymaan
kyseisen  kolmenkymmenen (30) paivan jakson
paattyessa sen palvelun osalta, jonka tuottamiseen
alihankkijan muutos valkuttaa ja jossa henkiltietoja
kasitellaan. Mikali alihankkijavaihdos, jota asiakas ei
hyvaksy ja johon filitoimisto ei voi vaikuttaa, estas tai
olennaisesti vaikeuttaa palveluntuottamista, tilitoimistolla
ei ole velvollisuutta tuottaa sellaista palvelua.

M

Tilitoimisto solmii kirjallisen kasittelysopimuksen alihank-
kijan kanssa ja edellyttaa kaikkien alihankkijoiden noudat-
favan ftilitoimistolle tassd sopimuksessa asetettuja
tietosuojavelvoitteita tai vastaavan tietosuojan tason
takaavia velvoitteita. Alihankkija kasittelee henkilGtietoja
vain kirjallisen sopimuksen mukaisesti. Tilitoimisto vastaa
kayttamiensa alihankkijoiden toimista kuin omistaan.

HENKILOTIETOJEN SIRTO

Tilitoimisto voi siirtaa henkilotietoja Euroopan unionin, Eu-
roopan talousalueen tai muiden maiden, joiden Euroopan
komissio on todennut takaavan riittavan tistosuojan tason,
ulkopuolelle ainoastaan asiakkaan etukéteisella kirjallisel-
la suostumuksella. Mikali siirretaan tietoja edella mainittu-
jen alueiden ulkopuolelle, tilitoimisto solmii sovellettavan
lain edellytysten mukaisen sopimuksen henkilétietojen
siirrosta tarvittavien osapuolten kanssa. Sopimus henkilg-
tietojen siirrosta laaditaan Euroopan komission hyvaksy-
mien mallisopimuslausekkeiden mukaisesti. Vaihtoehtona
mallisopimuslausekkeiden kaytdlle siirto voi tapahtua mui-
ta soveltuvan lainsaadanndn hyvaksymia siirtoperusteita
kayttaen/hyodyntaen.

Mikali mallisopimuslausekkeiden tai minka tahansa muun
lainmukaisen siirtoperusteen ja taman sopimuksen valilla
on ristirita, mallisopimuslausekkeet ja vaihtoehtoiset siir-
toperusteet saavat soveltamisjarjestyksessa aina etusijan
suhteessa toimeksiantosopimukseen ja tahan sopimuk-
seen.

HENKILOTIETOJEN TIETOTURVALOUKKAUKSISTA
ILMOITTAMINEN

"Henkilctietojen  tietoturvaloukkauksella™  tarkoitetaan
tietoturvaloukkausta, jonka seurauksena on siirrettyjen,
tallennettujen tai muuten kasiteltyjen henkilotistojen

vahingossa tapahtuva tai lainvastainen tuhoaminen,
haviaminen, muuttaminen, luvaton luovuttaminen taikka
paasy tietoihin.

Tilitoimiston on ilimoitettava henkilotietojen tietoturvalouk-
kauksesta asiakkaalle ilman aiheetonta wivytysta sita,
kun filitoimisto tai sen kayttama alihankkija on saanut
loukkauksen tietoonsa Elleivat osapuolet ole toisin
sopineet, iImoitus tulee tehda asiakkaan ilmoittamalle
yhteyshenkilglle.

Tilitoimiston on ilman aiheetonta viivytysta toimitettava
asiakkaalle tieto henkilotietojen fietoturvaloukkaukseen
johtaneista olosuhteista seka muista sihen littyvista tilitol-
miston  saatavila olevista seikoista asiakkaan
kohtuullisten pyyntéjen mukaisesti.

Silta osin kuin kyseinen tisto on tilitoimiston saatavilla, on

asiakkaalle tehtavassa ilmoituksessa kuvattava ainakin:

a) kuvaus henkilotietojen tietoturvaloukkauksesta, mu-
kaan Ilukien mahdollisuuksien mukaan asi-
anomaisten rekisterdityjen ryhmat ja arvioidut luku-
maarat seka henkilotietotyyppien ryhmat ja arvioidut
lukumaarat;

b) sen henkilon nimi ja yhteystiedot, joka vastaa kasit-
telijan tietosuoja-asioista;

c) kuvaus tietoturvaloukkauksen fodennakdisista seu-
rauksista; seka

d) kuvaus niista toimenpiteista, jotka tilitoimisto ehdot-
taa toteutettaviksi jaltai on toteuttanut henkilotietojen
tietoturvaloukkauksen johdosta, mukaan lukien
tarvittaessa myds toimenpiteet mahdollisten haitta-
vaikutusten lieventamiseksi.

Jos ja silta osin kuin edella listattuja tietoja ei ole mahdol-
lista toimittaa samanaikaisest, tiedot voidaan toimittaa
vaiheittain ilman aiheetonta viivytysta.

AUDITOINTI

Asiakkaalla on oikeus auditoida késittelijan tdméan sopi-
muksen alainen tietojenkasittelytoiminta. Asiakas on vel-
vollinen kayttamé&an auditoinnissa vain sellaisia ulkopuoli-
sia tarkastajia, jotka eivat ole tilitoimiston kilpailijpita. Osa-
puolet sopivat auditoinnin ajankohdasta ja muista yksityis-
kohdista hyvissa ajoin ennen sen suorittamista. Auditointi
tulee suorittaa tavalla, joka ei haittaa tilitoimiston sitou-
muksia kolmansiin osapuoliin nahden. Kaikkien asiakkaan
edustajien ja auditointiin osallistuvien ulkopuolisten tar-
kastajien tulee allekirjoittaa tavanomainen salassapitosi-
foumus tilitoimiston hyvaksi.

Asiakas vastaa kaikista auditoinnista aiheutuvista kustan-
nuksista. Tilitoimistolla on  myos oikeus laskuttaa
avustamisesta auditoinnissa ja muusta auditoinnista
johtuvasta lisatyosta.
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SALASSAPITO

Tilitoimisto sitoutuu

a) pitamaan luottamuksellisena kaikki asiakkaalta vas-
taanottamansa henkilotiedot,

b) varmistamaan, etta henkilot, joilla on oikeus kasitella
henkilotietoja, ovat sitoutuneet noudattamaan salas-
sapitovelvollisuutta, seka

c) varmistamaan, etta henkilotietoja ei sirreta/luovuteta
kolmansille osapuclille iiman asiakkaan etukateista
kirjallista suostumusta, ellei kasittelija ole velvollinen
iimaisemaan tietoja pakottavan lainsd&dannén tai vi-
ranomaisen maarayksen perusteella.

Mikali rekisterdity tai viranomainen tekee henkilotietoja
koskevan pyynnén, tilitoimiston tulee, niin pian kuin on
kohtuullisest mahdollista, iimoittaa asiakkaalle tallaisesta
pyynnosta ennen pyyntdcn vastaamista tai muiden henki-
|6tietoja koskevien toimenpiteiden suorittamista. Mikali toi-
mivaltainen viranomainen vaatii valitonta vastausta, il-
moittaa tilitoimisto asiakkaalle pyynnosta niin pian kuin on
mahdollista pyyntoen vastaamisen jalkeen, ellei pakotta-
vasta laista muuta johdu.

VASTUUNRAJOITUS

Toimeksiantosopimuksen mukaisia vastuunrajoituksia
sovelletaan myds tahan  sopimukseen. Jos vas-
tuunrajortuksista ei ole toimeksiantosopimuksessa sovittu,
noudatetaan seuraavaa:

Tilitoimisto vastaa vain huclimattomuudestaan johtuvista
valittdmista vahingoista.

Tilitoimisto el vastaa valillisista vahingoista, kuten tulon,
likevaihdon tai markkinoiden menetyksesta, tuotannon tai
palvelun keskeytymisesta, saamatta jadneesta voitosta
tailkka muusta niihin verrattavasta vahingosta.

Jos kolmas osapuoli tekee osapuolelle henkilstietojenka-
sittelyn perusteella korvausvaatimuksen, siita on ilmoitet-
tava foiselle osapuolelle vipymatta. Jos tilitoimisto joutuu
maksamaan kolmannelle osapuclelle vahingonkorvausta,
asiakkaan on hyvitettava tilitoimistolle tasta aheutunut
menetys sikali kuin se ei johdu tilitoimiston virheesta tai
laiminlytinnistd sopimusehtojen noudattamisessa.

Tilitoimiston vastuun enimmaisméaara on kuitenkin aina
enintdan 10.000 euroa yhdessa vahinkotapahtumassa ja

saman tilikauden aikana iimenneista vahinkotapahtumista
yhteensa enintaan 20.000 euroa, ellei muusta enimmais-
maarasta ole nimenomaisesti sopimuksessa sovittu. Va-
hinko katsotaan yhdeksi vahinkotapahtumaksi, vaikka sii-
hen glisi vaikuttanut saman virheen toistuminen ja vaikka
se vaikuftaisi useampaan tilikauteen. Vahingon katsotaan
ilmenneen kokonaan sen tilikauden aikana, jolloin se olen-
naisilta osiltaan ilmeni, vaikka jokin vahingon osa ilmenisi
muuna tilikautena. Sopimusrikkomus, virhe tai laiminlycnti

elvat aiheuta tilitoimistolle muuta seuraamusta kuin mita
edella on todettu.

Vaatimukset tilitoimistolle on tehtava kinallisesti vipymat-
ta. Jos virhe tai puute havaitaan tai on havaittavissa valit-
tomésti, huomautus on tehtdva heti ja vimeistaan neljan-
toista (14) paivan kuluessa. Jos eriteltya vaatimusta ei ole
tehty tilitoimistolle kuuden (6) kuukauden kuluessa vahin-
gon toteamisesta, ei korvausta makseta. Korvausta el
my6skaan makseta, jos vaatimus tehdaan, kun on kulunut
yli kolme (3) vuotta kyseisesta kasittelytapahtumasta.

Kaikissa tapauksissa kumpikin osapuoli vastaa itse val-
vontaviranomaisen tai toimivaltaisen tuomioistuimen sille
maaraamista hallinnollisista sanktioista, jotka ovat ko. val-
vontaviranomaisen fai tuomioistuimen paatoksen mukai-
sesti seurausta siitd, etta kyseinen osapuoli ei ole noudat-
tanut sille tietosuojalainsaadanndssa asetettuja vaatimuk-
sia tai velvoitteita.

VOIMASSAOLO

Taman sopimuksen voimassaolo on sidottu toimeksianto-
sopimuksen voimassaoloon ja paattyy automaattisesti toi-
meksiantosopimuksen paattyessa mista tahansa syysta.

Mikali asiakas rikkoo tata sopimusta, tilitoimistolla on oi-
keus purkaa toimeksiantosopimus ja tama sopimus, mikali
asiakas el seitseman (7) paivan kuluessa tilitoimiston |-
hettamasta kehotuksesta ole korjannut menettelyaan ja
huolehtinut kaikkiin foimiin ryhtymisestd nkkomuksesta
johtuvien seurausten valttamiseksi, korjaamiseksi ja kor-
vaamiseksi.

Velvoitteet, joiden on niiden luonteen vuoksi tarkoitus séi-
ly& voimassa tdman sopimuksen voimassaolon paattymi-
sestd nippumatta, jA4vat voimaan tdmén sopimuksen
paattymisesta riippumatta.
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